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基于块间光照不一致性的深度伪造检测算法 

吴文轩，周文柏，张卫明，俞能海 
（中国科学技术大学网络空间安全学院，安徽 合肥 230026） 

摘  要：深度伪造技术的迅速发展和广泛传播引起了社会的广泛关注，但深度伪造技术的恶意应用也给社会

带来了潜在威胁。因此，如何检测出此类深度伪造内容成为热门研究课题。以往的多数深度伪造检测算法

着重于捕捉像素级别的细微伪造痕迹。目前的深度伪造算法大多忽略了伪造前后的光照信息，导致原始人

脸与伪造人脸之间存在一定的光照不一致性，这为使用光照不一致性来检测深度伪造提供了可能。从引入

光照不一致性信息和为特定任务设计网络结构模块两个角度设计了对应的算法。针对光照的引入，通过设

计对应的通道融合算法，将更多的光照不一致信息提供给网络特征提取层，从而衍生出新的网络结构。为

了保证该网络结构的可移植性，将特征通道融合的过程置于网络提取信息之前，从而使所提算法能够完整

移植至常见的深度伪造检测网络。针对网络结构的设计，从网络结构和损失函数设计两个角度出发，提出

了基于块间相似性的光照不一致性深度伪造检测算法。对于网络结构，基于伪造图像篡改区域和背景区域

不一致的特性，在网络特征层中对提取特征进行分块，通过对比块间余弦相似度得到特征层相似矩阵，使

网络拟合重心更偏向于光照不一致性。在此基础上，基于特征层相似性对比方案，通过将输入图像与该图

像的未篡改图像进行块间真伪性对比，为这一任务设计了独立的真实数据参考及损失函数。实验结果表

明，与基线算法相比，所提算法对于深度伪造检测的准确性有明显提升。 
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Abstract: The rapid development and widespread dissemination of deepfake techniques has caused increased 

concern. The malicious application of deepfake techniques also poses a potential threat to the society. Therefore, 

how to detect deepfake content has become a popular research topic. Most of the previous deepfake detection 

algorithms focused on capturing subtle forgery traces at pixel level and have achieved some results. However, most 

of the deepfake algorithms ignore the lighting information before and after generation, resulting in some lighting 

inconsistency between the original face and the forged face, which provided the possibility of using lighting 

inconsistency to detect deepfake. A corresponding algorithm was designed from two perspectives: introducing 

lighting inconsistency information and designing a network structure module for a specific task. For the 

introduction of lighting task, a new network structure was derived by designing the corresponding channel fusion 

method to provide more lighting inconsistency information to the network feature extraction layer. In order to 

ensure the portability of the network structure, the process of feature channel fusion was placed before the 

network extraction information, so that the proposed method can be fully planted to common deepfake detection 

networks. For the design of the network structure, a deepfake detection method was proposed for lighting 

inconsistency based on patch-similarity from two perspectives: network structure and loss function design. For 

the network structure, based on the characteristic of inconsistency between the forged image tampering region 

and the background region, the extracted features were chunked in the network feature layer and the feature layer 

similarity matrix was obtained by comparing the patch-wise cosine similarity to make the network focus more on 

the lighting inconsistency. On this basis, based on the feature layer similarity matching scheme, an independent 

ground truth and loss function was designed for this task in a targeted manner by comparing the input image with 

the untampered image of this image for patch-wise authenticity. It is demonstrated experimentally that the 

accuracy of the proposed method is significantly improved for deepfake detection compared with the baseline 

method. 

Keywords: Deepfake detection, lighting inconsistency, color constancy, patch-similarity comparison  

 

0  引言 

随着深度生成模型的发展，如生成对抗网络

（GAN）[1]和变分自动编码器（VAE）[2]，深度伪

造技术成为近期热门的研究课题。逼真的深度伪

造图像或视频对人眼来说是难以分辨的，它们

很容易被滥用于恶意的目的，最终导致不良的

后果，如欺诈、诽谤和虚假新闻[3-6]。 
由不完善的合成算法产生的早期伪造人脸会

引入明显的视觉伪影，许多基于人工设计特征的

检测算法很容易将其区分出来[7-10]。一些算法将

原始的 RGB 图像作为输入，并以二分类输出方式

自动训练检测模型[11-12]。在这种方式下，模型很

可能过拟合于特定的数据集，而当面对复杂多变

的实际情况时，表现却不尽如人意。因此，学者

设计了新的网络结构，引入了更有效的模块，如

注意力机制[13]、纹理特征[14-15]、音视频相关性[16]

和频谱[17]，为深度伪造检测捕捉更有力的特征。

然而，这些算法大多是以手工特征的方式设计的，

忽略了原始人脸和伪造人脸之间潜在的语义不一

致性。 
大多数的深度伪造技术没有考虑光照的因

素。如图 1 所示，换脸前/后的照明变化可以明显

看出，深度伪造换脸不能处理光照细化问题，在

交换后的脸部（保留源的光照信息）和目标脸部

之间留下明显的光照不一致。尽管伪造的人脸可

以交换源图像的身份并保留目标的属性，但人

脸区域的光照信息条件被交换了，这导致人脸

不自然的效果。这种异常的光照通常不被现有

的检测算法所捕获，而这可能是深度伪造检测

的有效辅助信息。 
本文提出了基于块间光照不一致性的深度伪

造检测算法，它利用人脸图像的光照信息来辅助

检测。本文将色彩恒常性应用于人脸图像，获得

预处理后的人脸图像，并提取光照和反射引起的

全局光照信息，此光照信息将被直接送入主干网



第 1 期 吴文轩等：基于块间光照不一致性的深度伪造检测算法 ·169· 

 

作为训练的辅助信息。此外，本文针对这一任务

专门设计了块间相似性对比模块，使所提算法能

够将深度伪造检测网络分类器的检测点聚焦在光

照不一致性上。 

 
图 1  换脸前/后的照明变化示意 

Figure 1  Before/after deepfake lighting change diagram 

为了证明基于块间光照不一致性的深度伪造

检测算法的有效性，本文在 FaceForensics++[12]、

Celeb-DF[13]和 DFDC[18]数据集上进行了大量的实

验，可视化结果表明本文算法有很好的可解释性。 
本文的主要贡献如下。 
1) 提出了基于块间光照不一致性的深度伪

造检测算法，该算法将语义光照信息作为辅助输

入，块间相似性对比作为网络附加模块来提高检

测准确率。 
2) 分析了原始人脸和伪造人脸之间光照差

异的可视化结果，所提算法表现出良好的可解

释性。 
3) 实验结果表明，所提算法在各种数据集中

的表现优于基线算法。 

1  相关工作 

1.1  深度伪造 
基于深度生成技术，深度伪造技术在近几年

取得了巨大的突破。目前，深度伪造的算法大致

分为两种：面部交换算法和脸部属性编辑算法。

面部交换算法通常在源和目标之间交换脸部信

息，而脸部属性编辑算法主要是修改部分脸部属

性，如将脸部表情和姿势从一个肖像转移到另一

个肖像。Face2Face[19]是一种典型的脸部属性编辑

算法，它从源图像中捕捉脸部表情并将其转移到

目标图像中。DeepFakes[20]和 FaceSwap[21]是两种

基于深度生成模型的人脸互换算法。FaceShifter[22]

提出了两阶段的高保真和闭塞感知的人脸互换框

架。Head2Head[23]对特定的人像视频使用 3D 建

模，使姿势和表情可控，用于面部动作重现。 
为了促进深度伪造检测算法的发展，许多学者

公布大量的公开数据集，如 FaceForensics++[12]、

Celeb-DF[13]和 DFDC[18]。然而，这些数据集是针

对高保真度的深度伪造视频提出的，它们通常关

注与修复细微的像素级别的视觉伪影，忽略了全

局光照信息的一致性。AOT[24]首次注意到光照条

件在产生真实的深度伪造人脸中的重要性。它采

用了外观最优传输模型来修复身份互换过程中源

人像和目标人像之间的光照度和皮肤颜色的外观

差距，且并没有被广泛用于深度伪造数据集。 
1.2  深度伪造检测 

深度伪造技术存在潜在的社会安全隐患，如

何准确有效地检测深度伪造是网络安全领域中的

一大重要任务。为了解决这个问题，学者提出了

许多算法[25-29]，如利用视觉上的伪影，即部分手工

设计的特征，如眨眼、不一致的头部姿势[7]、细微

的面部表情变化[27]等。XceptionNet[12]是直接通过

提取空间特征，来进行深度伪造检测的。多注意

力机制[13]首次将细粒度分类任务引入深度伪造检

测中，并在特定数据集上获得了超越 baseline 的表

现。Face X-ray[28]观察了深度伪造产生的混合边界

伪影，并取得了出色的可迁移性表现。空间相位

浅层学习[29]专注于被伪造图片的频域，在可迁移

性上取得了令人信服的表现。然而，几乎所有的

算法只是关注像素级别的伪影，光照不一致性这

一语义信息往往被忽略。现有的深度伪造检测算

法在光照的语义层面表现不佳，因此光照的语义

信息成为深度伪造检测任务中有用的辅助信息。  
1.3  色彩恒常性 

人类有一种不因光源或外部环境因素而改变

对特定物体的颜色判断的心理倾向，这种倾向就

是色彩恒常性。计算机视觉中的色彩恒常性处理

则是类比人类的心理特征产生的仿真算法，可以

将原始图像中的光源及外部环境对图像的影响去

除，完成光照信息的提取。 
现已有多种基于传统数理统计的色彩恒常性

算法被提出，如 White-Patch 算法[30]、灰度世界假

说法[31]、灰度边缘算法[32]、灰度阴影算法[33]、亮度

像素法[34]、灰度像素法[35]和灰度指数算法[36]。随着

时间的推移，学者提出了大量基于网络的色彩恒

常性算法。 
色彩恒常性提取算法大致可以分为两类：基
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于神经网络学习的算法和基于传统数理统计的算

法。基于神经网络学习的算法在某些特定任务上

表现得更好，因为它能更好地拟合特定任务下的

角度误差特征，然而，这一角度误差特征在深度

伪造检测算法中并不重要，基于传统数理统计的

算法反而拥有更好的可扩展性与可迁移性。另外，

对于运用和计算来说，基于传统数理统计的算法

能够以更小的计算代价完成对大部分深度伪造检

测算法的辅助和移植。所以，本文选择使用基于

传统数理统计的自动色彩均衡算法[37]作为光照

信息的提取算法。 

2  基于光照不一致性的深度伪造检测 

在传统的深度伪造检测算法中，光照信息的

细微纹理特性是不被考虑的，通常在完成深度伪

造重构后的图像容易产生光照层面的伪像。因而，

引入光照信息的不一致性有助于提升深度伪造检

测器的检测性能，包括但不限于检测的准确性、

检测的可解释性以及检测的可迁移性。如何高效

地获取可信的光照信息以及有效地使用额外产生

的光照信息是难点。 
本文将深度神经网络检测深度伪造流程分为

两部分：输入部分和计算部分。第一部分引入额

外的光照信息作为深度神经网络的前级辅助输

入；第二部分进行针对性的修改，约束深度神经

网络更聚焦在深度伪造图像的光照不一致性上。 
2.1  光照不一致性信息获取 
2.1.1  光照信息提取算法 

本文获取的深度伪造图像的光照信息，即通

过图像提取出原始场景中的光照信息。色彩恒常

性提取作为计算机视觉中的一种方案，能够还原

出物体在环境光照影响后信息原本的真实颜色，

因此，选用色彩恒常性算法提取光照信息。 
自动色彩均衡算法源自 Retinex[38]算法，主要

考虑在图像的基本颜色和亮度之间的相对空间关

系，在局部进行特征自适应的滤波，从而完成对受

环境光照条件影响的物体颜色和对比度的调整。 
首先，对图像的空间域进行颜色调整，完成

图像的色差校正，得到在空间域上的重构图像。 
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在完成对图像的空间域重构之后，还需要对

图像进行动态的扩展。鉴于一般的图像均含有 R、
G、B 这 3 个通道，需要对这 3 个通道分别进行

动态扩展的处理。 
本文使用的动态扩展算法的表达式如下。 

 ( ) round[127.5 ( )]c c cO p s R p= +  (3) 

其中， cs 为线段[ ( ,0), ( ,255)c cm M ]的斜率。 
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动态扩展完成后，通过自动色彩均衡算法对

输入图像完成一次色彩恒常性处理，从而得到不

含环境光照影响的增强图像。 
2.1.2  光照信息提取分析 

本文算法能够很容易地通过观察捕捉到部分

深度伪造算法对于光照信息重构不完全而留下的

特殊伪像，在成对的情况下进行对比，区别尤为

明显。然而，如何捕捉到细微的光照信息，通过

分析得到更具广泛性的光照不一致性，是需要探

讨的问题。本节通过深入分析深度伪造图像与原

始图像在提取之后光照信息上的不同，说明提取

的光照信息在统计学上存在可分的特征。 
本文引入基于颜色的视觉增强算法来使光照

信息的视觉特征更容易被发现，算法如下。 
算法 1  视觉增强算法 
输入  原始图像 
输出  视觉增强后的图像 
function enhancement(RGB input) 
    result ← 0   
    for every pixel do 
        result.r ← 255 - input.r*factor 
        result.g ← 255 - input.g*factor 



第 1 期 吴文轩等：基于块间光照不一致性的深度伪造检测算法 ·171· 

 

        result.b ← 255 - input.b*factor 
    end for 
    return result 
end function 
本文对由自动色彩均衡算法进行色彩恒常性

处理后的图像与原始图像绝对值做差，得到差分

的光照信息，同时使用上述算法进行颜色增强。

如图 2 所示，第三行（即颜色增强后的图像）的原

始图像与深度伪造后的图像存在显著区别。尤其当

把注意力聚焦在面颊这一特定区域，不难发现，深

度伪造后的图像比原始图像的红色部分更少。事实

上，图中第三列中出现的颜色信息，是在色彩恒常

性处理中被去除的部分，这说明在深度伪造的图像

中，本应存在的非线性光照信息被破坏，并没有在

色彩恒常性处理时认定为光照信息。 

 
图 2  对于光照不一致性的分析 

Figure 2  Analysis on the lighting inconsistency 

2.1.3  光照信息的辅助引入 
在获取光照信息后，需要将这光照信息引入

传统的深度伪造检测流程中。在对原始图像进行

色彩恒常性处理后，即得到原始图像与去除光照

信息的原始图像。为了获取准确的光照信息，对

这两张图像绝对值做差，从而得到由原始图像得

出的差分光照信息。至此，获得了两组输入：一

是用于检测的原始图像；二是基于原始图像提取

出的差分光照图像。 
接下来将对这两组输入进行拼接。由于这两

组图像均为 R、G、B 这 3 个通道图像，将它们进

行横向的拼接，并将拼接后的矩阵输入深度伪造

检测器分类模型。需要注意的是，该模型的第一

层卷积的输入由原始的 3 通道改为 6 通道，这意

味着有额外3个通道的RGB信息被引入深度伪造

检测器的分类模型中。如图 3 所示，上下两张图

分别为分类器提供了 3 通道总计 6 通道的信息，

这一步为传统深度伪造检测模型提供了额外的光

照信息。 
通过通道拼接的方式，为深度伪造检测分

类器提供额外的光照信息用于辅助检测，是一

种可以被广泛应用于各类检测分类器的算法。

这是因为本文对光照信息的使用可以被看作一

种特殊的数据增强，拥有非常强的泛化性。在

这样的情况下，成功地将传统深度伪造检测中

常常被忽视的光照信息引入了绝大多数检测分

类架构中。 
引入辅助的光照信息，有助于检测器更聚

焦特殊的光影特征，从而在检测任务中提升检

测器的检测准确性。 
2.2  块间相似性对比模块 

不同于对深度伪造检测分类器输入进行针对

 
图 3  引入光照信息的深度伪造检测网络 

Figure 3  Deepfake detecting network with illumination information 
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性更改，本节为了提升传统深度伪造检测分类器

的性能，设计了一个单独的模块。这是因为在不

同的深度伪造检测方案中，往往会引入不同的

分类器架构，且这些分类器架构在网络结构、

网络层数上均存在不同，所以如何设计出一种

较为通用且有效的网络特征模块是关键。 
2.2.1  块间相似性网络模块设计 

在深度伪造图像中，存在真实的区域（背景）

和被深度伪造的区域（面部），而光照不一致性将

基于这两者之间存在的不一致辅助于深度伪造图

像检测。因而，引入图像块间相似度对比的概念。 
具体来说，设计一个多层的相似性对比模式

来明确地模拟不同局部区域之间的对应关系，并

利用成对的关系，通过余弦相似度建立一个余弦

相似度对应表。在这个相似度对应表中，真实的

区域彼此相似，深度伪造区域也是如此，但真实

的区域和深度伪造的区域彼此并不相似。这一模

式能够更好地捕捉到光照不一致性导致的“区域

性”差异，从而使得深度伪造检测分类器对深度

伪造更敏感，并能够提供更好的语义可解释性。 
以 XceptionNet 为例，对该深度伪造检测分类

器的特征提取层分层采样。此处令
l l ll H W CU × ×∈R 表

示网络分类器在第 l层的输出特征图。如图 4 所示，

分别在 XceptionNet 的 Entry Flow、Middle Flow 和

Exit Flow 3 层的卷积层之后对特征图进行采样。由

于这 3 层分别对应在整体卷积活动中的浅层、中层

和深层，用 lowU 、 midU 、和 highU 来进行标记。 
由于卷积的不断进行，这 3 次采样所取得的特

征图在矩阵形状上存在不一致，以 Exit Flow 卷积

过后的特征图 highU 大小作为标准，将前两次采样的

特征图进行降维，使得 3 次对特征图的采样均为同

样大小的向量矩阵，并将这 3 个特征图在第一维向

量特征上进行拼接，得到块间相似性特征图。选择

多次采样并降维合并，主要原因如下。 
1) Entry Flow、Middle Flow 和 Exit Flow 实际

上代表了网络的浅层、中层和深层，网络提取到

的特征在这几层有着相应的不同，在更浅的层中，

网络倾向于提取并学习的特征，是更细粒度的信

息；而在更深的层中，网络倾向于提取并学习的

特征是更整体的信息。在网络捕捉的全过程中均

加强其对于光照信息的捕捉，在细粒度上，希望

其对于光照的特征像素更敏感；在整体上，希望

其对于光照的语义含义有更好的拟合。 
2) 在块间相似性比较的过程中，引入块间的

运算，这一运算将获取的特征图的特征维度以平

方的形式进行，会加大计算资源的计算量和内部

存储空间，因而在保留一定数据量的前提下，如

何合理地将捕捉的特征图进行降维，是非常重要

的一步。本文采用的算法不仅将前级特征降维，

而且将 3 次特征合并为一次，有效降低了计算资

源的负载，提升了网络拟合的效率。 
为了完成块间相似性的网络特征提取，在完

成对综合特征图 totalU 的提取后，分为若干个小

块，每个小块 iu 满足 h w c
iu

× ×∈R  ，其中 c为 highU 的

通道数量。对于每一个小块 iu 和 ju 进行块间相似

度对比，使用余弦相似度计算，即 

 
图 4  块间相似性比较采样流程 

Figure 4  Sampling procedure of patch-wise similarity comparison 
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通过对每一个小块的遍历，可以得到特定特

征融合图的余弦相似度信息 Ŝ ，此信息由网络的

浅层、中层、深层对应的特征层合并后提取，能

够较好地表达深度伪造检测网络中提取的特征信

息的块间相似性。 
2.2.2  块间相似性损失函数设计 

为了将获取的特征图余弦相似度信息作为网

络反向传导收敛的一部分，为块间相似性对比设

计了一套损失函数模型。基于块间相似性，希望

得到的内容满足：真实的区域彼此相似，深度伪

造区域也是如此，但真实的区域和深度伪造的区

域彼此并不相似。所以用于损失函数对比的真实

数据参考应当更多聚焦于深度伪造人脸与原始人

脸对比后被篡改的区域。因此，本节设计了特有

的真实数据参考获取模式。 
在数据集中，将原始的真实人脸图像与该图

像衍生出的深度伪造图像两两配对成一组，针对

每一张伪造图像，都可以溯源至真实图像。此时，

将对深度伪造后的图像与其原始人脸图像做逐

像素的差分处理，取绝对值后得到逐像素的差分

图像。 
由于需要获取的是面部被深度伪造篡改后的

区域特征标记信息，因而获取的三维 RGB 图像存

在信息冗余，将它从三维的 RGB 信息转换为灰度

信息。为了方便计算，选择将这一灰度图转换为

二进制的面具信息，从而标记出被深度伪造的人

脸图像中被篡改的像素点位置。根据经验，在实

际测试中使用 0.15 作为判定的阈值，即令在灰度

图中超过 0.15 阈值的像素点被标记为篡改区域，

得到面具 xyM ，如下所示： 

 
0,
1,  xyM


= 



该像素点为真实

该像素点为伪造
 (6) 

其中，x, y 为像素点所在坐标。 
本文希望深度伪造分类器更关注块间光照相

似度的信息，因而，在损失函数的真实数据参考

部分也应引入余弦相似度信息。 
将获取的面具分为 N 个小块，此处的 N 对

应式 (5)获取到的特征图余弦相似度信息矩阵

大小。按照顺序将每一个小块记作 xm ，每个像

素小块对应的可能造假概率 xp ，即该区域内所

有像素点所含值的平均数。最后，计算出每一

个小块被造假概率之间的欧几里得距离，得出

用于指导网络拟合的最终真实数据参考面具。 
本文为块间相似性对比部分损失函数设计了

独有的真实数据参考，如图 5 所示。基于本模块

中捕捉的特征图与真实数据参考面具均为二维信

息，采用二维的 MSELoss 对这二者进行损失的计

算，块间相似性损失 simL 计算式如下。 

  sim 2
ˆL = -S S  (7) 

其中，S 为原始图像和伪造图像差分得到的真实

数据参考矩阵， Ŝ 为由深度伪造检测器网络中提

取特征计算出的块间余弦相似度矩阵。 

 
图 5  块间相似性真实数据参考 

Figure 5  Ground truth of the patch similarity 

至此，本文提出并构造了块间相似性对比网

络结构并构造了相应的损失函数，且这一损失函

数是独立于原始网络结构中用于判决的二分类损

失函数的，也就意味着，所提算法在引入块间相

似性对比后，仍然延续了原有的“可移植性”，

即便于移植至绝大多数常见的基于深度神经网络

进行深度伪造检测的算法。在最终损失函数构造

时，可以调节块间相似度对应的损失函数超参数

λ 来得到最终的损失函数。 

3  实验与结果 

3.1  在常见数据集上的实验结果 
本节对基于块间光照不一致性的深度伪造检

测算法与基线算法——XceptionNet算法在不同的

视频压缩比下进行了对比。 
如表 1 所示，本文算法在特定任务的深度

伪造检测准确率上有较为明显的提升，尤其是



·174· 网络与信息安全学报 第 9 卷 

 

在 NT_c23/NT_c40 这种相对含有更少基于像素

纹理伪造痕迹的数据集上。这意味着本文算法

相较于传统的基于深度神经网络的深度伪造检

测算法，能够更好地捕捉到细微的基于语义的

伪造痕迹信息。这一结论也可以在低分辨率数

据集的实验结果中得出，本文算法能够获得比

在高分辨率数据集中更高的准确度提升。这是

因为，在低分辨率视频中，视频经过了多次高

强度的压缩，常见的深度神经网络聚焦的像素

纹理伪造痕迹被大幅度减弱。而本文算法能够

获得如此高的检测准确率，是因为本文算法能

够更好地捕捉基于光照不一致性所带来的语义

层面的伪造痕迹。 

表 1  本文算法与 XceptionNet 算法的准确率对比 
Table 1  Comparison of accuracy between 

the proposed algorithm and XceptionNet algorithm 

数据集 
准确率 

XceptionNet 算法 本文算法 

DF_c23 98.69 99.01 

NT_c23 93.67 94.79 

F2F_c23 98.7 98.71 

FS_c23 99.08 98.94 

Total_c23 92.83 96.03 

DF_c40 95.21 97.83 

NT_c40 78.02 81.3 

F2F_c40 90.66 90.92 

FS_c40 91.99 93.24 

Total_c40 84.75 86.19 

 
将本文算法与隐写分析算法[39]进行了对比，

从表 2 中可以发现，本文算法在检测准确率上优

于使用隐写分析算法。这是因为本文算法能够更

好地针对深度伪造中缺失的光照一致性进行捕

捉，为检测分类器提供分类依据。 
此外，本文算法并不会影响原始网络结构，

是便于移植的算法。在表 3 中，将色彩恒常性辅

助模块移植到其他深度伪造检测分类器模型上，

可以看到本文算法准确率得到提升。需要注意的

是，这并不意味着块间相似性模块是不便于移植

的部分，对于不同的网络，块间相似性模块需要

捕捉的不同深度网络层有所不同，为控制变量唯

一，使用了这样的移植比较实验。 

表 2  本文算法与隐写分析算法的准确率对比 
Table 2  Comparison of accuracy between the  
proposed algorithm and steganlysis algorithm 

数据集 
准确率 

隐写特征算法 本文算法 

DF_c23 83.61 99.01 

NT_c23 73.92 94.79 

F2F_c23 83.75 98.71 

FS_c23 79.67 98.94 

Total_c23 76.74 96.03 

DF_c40 76.6 97.83 

NT_c40 68.9 81.3 

F2F_c40 76.72 90.92 

FS_c40 71.26 93.24 

Total_c40 70.72 86.19 

表 3  本文算法与 ResNet-50 算法的准确率对比 
Table 3  Comparison of accuracy between the 
proposed algorithm and ResNet-50 algorithm 

数据集 
准确率 

ResNet-50 本文算法 

DF_c23 97.55 97.68 

NT_c23 91.33 92.16 

F2F_c23 98.25 98.14 

FS_c23 97.94 97.53 

Total_c23 92.06 95.41 

DF_c40 96.42 97.26 

NT_c40 76.58 78.65 

F2F_c40 88.36 88.92 

FS_c40 88.69 90.84 

Total_c40 84.11 85.47 

 
为进一步证明本文算法的有效性，在 Celeb- 

DF 和 DFDC 数据集上将本文算法与 XceptionNet
算法进行了对比。与 FaceForensics++相比，这两

个数据集的视频具有更高的视频质量，同时更难

被检测。DFDC 是最具挑战性的 Deepfake 检测数

据集，因为其中的假视频很难被人眼识别。表 4
中的结果表明，本文的算法在 Celeb-DF 和 DFDC
数据集上获得了更好的性能。 
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表 4  其他数据集上本文算法与 
XceptionNet 算法的准确率对比 

Table 4  Comparison of accuracy between the proposed 
algorithm and XceptionNet algorithm on other datasets 

数据集 
准确率 

XceptionNet 算法 本文算法 

DFDC 78.26 80.47 

Celeb-DF 98.24 98.96 
 
3.2  消融实验对比 

本文算法主要可以分为辅助光照信息引入及

块间相似度对比两个部分，本文设计了相应的消

融实验。同样地，在 FaceForensics++的高分辨率

数据集和低分辨率数据集中与 XceptionNet 进行

了对比实验。 
在实验中可以发现，无论是辅助光照信息还是

块间相似度对比模块，在整体上均能明显提升深度

伪造检测分类器的分类性能或维持分类器原本水

平，如表 5 所示，这表明本文算法能够明显提升深

度伪造检测网络的分类准确率。在NeuralTextures 等
语义信息较为丰富的数据集以及低分辨率数据集

中，块间相似性对比模块对检测准确率带来的帮助

比光照信息的引入所带来的帮助小，这是因为光照

信息直接为深度伪造检测分类器带来了额外的光照

不一致性信息补充，而块间相似性比较则使得网络

更聚焦于原始区域与被伪造区域之间的差异。 

表 5  消融实验下本文算法与 
XceptionNet 算法的准确率对比 

Table 5  Comparison of accuracy between the 
proposed algorithm and XceptionNet algorithm 

in ablation experiment 

数据集 
准确率 

XceptionNet Light Sim Light+Sim 

DF_c23 98.69 98.92 98.7 99.01 

NT_c23 93.67 94.37 94.1 94.79 

F2F_c23 98.7 98.34 98.68 98.71 

FS_c23 99.08 97.75 99.02 98.94 

Total_c23 92.83 95.74 94.86 96.03 

DF_c40 95.21 97.41 96.07 97.83 

NT_c40 78.02 80.37 78.14 81.3 

F2F_c40 90.66 90.68 90.47 90.92 

FS_c40 91.99 92.93 92.26 93.24 

Total_c40 84.75 85.52 85.37 86.19 

4  结束语 

本文提出了基于块间光照不一致性的深度伪

造检测算法。本文工作相比以往的深度伪造检测

算法，由于能够更多地捕获来自光照不一致性所

带来的潜在语义特征，在准确率上获得了更好的

表现。此外，本文提出的块间相似性模块能够使深

度伪造检测分类器更多地关注深度伪造人脸区域

的光照不一致性，从而进一步提升算法的鲁棒性。

实验证明所提算法在深度伪造检测，尤其在低分辨

率检测上有明显的准确率提升。 
此外，本文算法着重研究的是深度伪造生成

算法中缺少对光照信息的约束而导致的不一致

性。在攻防升级的未来，深度伪造生成算法将会

逐步将光照信息加入质量约束中，这也是可以延

伸的下一步工作，即通过被篡改的生成图片中的

“人为伪造光照”痕迹来进行鉴别。
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